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有关 WindLDR 和 WindO/I-NV4 中重要信息以明文存储的脆弱性的事宜 

IDEC 株式会社 

公布日期 2024年 8月 29日 

 

■概述 

在本公司 PLC编程软件 WindLDR和显示器绘画软件 WindO/I-NV4中，存在重要信息以明文存储（CWE-

312）的漏洞。 

获得项目文件的攻击者通过获取 PLC或者可编程显示器的用户身份认证信息，从而对 PLC或者可编程显示

器进行非法操作。 

 

■CVSS分数 

CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:N/A:N 基本分数: 5.9 

 

■该产品的确认方法 

该产品及软件版本如下。 

产品 软件版本 

WindLDR Ver.9.1.0及更早 

WindO/I-NV4 Ver.3.0.1及更早 

 

■脆弱性的说明 

本公司 PLC编程软件 WindLDR 和显示器绘画软件 WindO/I-NV4所存储的项目文件，由于对文件保护不足，

认证信息等重要信息可能会被泄露。 

 

■脆弱性带来的威胁 

获得项目文件的攻击者通过获取 PLC或者可编程显示器的认证信息，从而对 PLC 或者可编程显示器进行非

法操作。 

 

■对策方法 

已修复漏洞的产品及软件版本如下。 

产品 软件版本 

WindLDR Ver.9.2.0及更高 

WindO/I-NV4 Ver.3.1.0及更高 

请从本公司的主页下载各软件的最新版本进行更新。 
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■缓解措施・回避措施 

请妥善管理 PLC编程软件 WindLDR 和显示器绘画软件 WindO/I-NV4所存储的项目文件，以免发生泄露。 

 

■更新履历 

2024年 8月 29日 公布了此脆弱性信息页面。 

 

■致谢词 

万分感谢 Toinx株式会社的目黒有輝先生发现并告知此漏洞。 

 

■咨询方式 

请通过本公司主页进行咨询。 

 


